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INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES MUNICIPAIS DE
CAAPORA - IPSEC

RESOLUGAO N° 002/2025

Disp0Oe sobre a implementagdo de medidas internas de
protegao de dados pessoais, seguranca da informagao
e adequagdo a Lei Geral de Protegdo de Dados
Pessoais - LGPD, no ambito do Instituto de Previdéncia

Social dos Servidores Municipais de Caapora — IPSEC,
bem como o atendimento as diretrizes do Pro-Gestao.

O Presidente do Instituto de Previdéncia Social dos Servidores Municipais de
Caapora — IPSEC, no uso de suas atribuigbes legais, com fundamento na Lei Geral de
Protecac de Dados Pessoais — Lei n® 13.709/2018 e em atendimento ao Pro-Gestao,

RESOLVE:

Art. 1° Aprovar a Politica de Seguranca da Informagao e Protegdo de Dados do IPSEC,

conforme Anexo desta Resolugao.

Art. 2° Todos os servidores, conselheiros e prestadores de servigo tem o prazo de 30 dias,
apos a publicacéo, para aderirem expressamente a esta Resolugao.
Art. 3° Esta Resolugao entra em vigor na data de sua publicacéo.

Caapora, 31 de julho de 2025.
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ISABELA’,NAZARIO OLIVEIRA SANTOS

Presidente
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ANEXO UNICO

CAPITULO I - DISPOSIGOES GERAIS

Art. 1° A presente Resolugado tem por objetivo instituir e requlamentar as medidas internas
para a prote¢ao de dados pessoais e seguranga da informag&o, com vistas a adequacgao do
IPSEC 3 LGPD e ao cumprimento das diretrizes do Pro-Gestéo.

Art. 2° Ficam estabelecidos como principios basicos da Politica de Seguranga da
Informagéao e Protegao de Dados do IPSEC:

| — Confidencialidade: Garantia de que as informagdes sob a guarda do IPSEC sejam
acessiveis apenas a pessoas devidamente autorizadas.

it — Integridade: Assegurar que as informacdes e os métodos de processamento
permanecam exatos e completos.

Il — Disponibilidade: Garantir que as informacdes estejam acessiveis aos usuarios
autorizados e partes interessadas, conforme suas necessidades.

CAPITULO Il - AMBITO DE APLICACAO

Art. 3° A Politica de Seguranca da Informagao do IPSEC abrange:
| — Todos os servidores efetivos, comissionados e temporarios.

Il — Prestadores de servigos terceirizados e fornecedores que, no exercicio de suas
atividades, tenham acesso a dados pessoais ou informagées sob responsabilidade do

IPSEC.

Art. 4° Esta Politica aplica-se aos seguintes orgaos e fungdes no &mbito do IPSEC:

I - Diretor-Presidente: Responsavel pela gestao geral da Politica de Seguranga da
Informacgao e adequagdo & LGPD.

It~ Diretor Administrativo-Financeiro: Encarregado de implementar e fiscalizar o
cumprimento das normas financeiras relacionadas 3 seguranca da informagao.

Il — Diretor de Previdéncia e Atudria: Responsavel pela proteciao e seguran¢a das
informagdes relacionadas a concessio de beneficios e demais dados previdenciarios.

IV~ Procurador Autarquico: Competente para analisar questdes juridicas ligadas ao
tratamento de dados pessoais e emitir pareceres legais em conformidade com a LGPD.

V - Chefe do Departamento de Assessoria de Processos: Encarregado de zelar pela
integridade dos processos administrativos, assegurando o tratamento adequado das

informagdes sensiveis.
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VI — Chefe do Departamento de Informatica: Responsavel pela implementagao técnica das
medidas de seguranga digital, incluindo sistemas de protecdo de dados e monitoramento de

aCessos.

CAPITULO Il - RESPONSABILIDADES E NORMAS PARA SEGURANGA
DA INFORMAGAO

Art. 5° Os servidores, membros dos conselhos e prestadores de servigos do IPSEC
deverao:

| — Manter sigilo sobre as informagdes as quais tenham acesso, respeitando as politicas de
confidencialidade.

Il — Tratar dados pessoais de acordo com 0s principios estabelecidos na LGPD, garantindo
a legalidade, necessidade, finalidade e transparéncia.

Il - Relatar imediatamente qualquer incidente de seguranca da informagdo ao Chefe do
Departamento de Informatica.

IV — Utilizar as ferramentas de Seguranca disponibllizadas pelo IPSEC, como sistemas de
autenticagdo, criptografia e controle de acessos, conforme orientagdo da drea de

informatica.

Art. 6° Fica vedada a utilizagado de dispositivos pessoais para o armazenamento de dados
sensiveis do IPSEC, devendo todas as informagbes serem armazenadas exclusivamente

nos servidores institucionais.
Art. 7° O Chefe do Departamento de Informatica devera:

I — Implementar sistemas de controle de acessos, garantindo que apenas os servidares e
prestadores autorizados tenham acesso a dados pessoais.

Il — Monitorar e auditar periodicamente o uso das informagdes, reportando qualquer
iregularidade ao Presidente.

I - Manter backups regulares e seguros de todas as informagdes do IPSEC.

CAPITULO IV - TRATAMENTO E PROTECAO DE DADOS PESSOAIS

Art. 8° O tratamento de dados pessoais no ambito do IPSEC devera observar os seguintes
requisitos:

I - Obtengao de consentimento expresso do titular dos dados, quando necessario.
Il - Respeito 3 finalidade para a qual os dados foram coletados.

Il - Adogao de medidas para asseqgurar a exatidao dos dados.
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— Garantia de anonimizagdo dos dados, sempre que possivel.
Art, 9° Os titulares de dados pessoais poderdo, a qualguer momento, solicitar ao IPSEC:
I - Confirmagao da existéncla de tratamento de seus dados.
Il — Acesso aos dados pessoais armazenados.
IIl - Corregdo de dados incompletos, inexatos ou desatualizados.

IV — Eliminagdo de dados desnecessarios ou excessivos.

CAPITULO V ~ PUBLICAGAO E MONITORAMENTO

Art. 10 A Politica de Seguranga da Informagéo e Protecdo de Dados devera ser publicada
no site institucional do IPSEC, garantindo a transparéncia e o facil acesso as suas

disposigoes.

Art. 11 O IPSEC devera promover treinamentos para os servidores e prestadores de servigo
acerca das praticas de protegdo de dados e segurancga da informagéo.

CAPITULO VI - SANGOES E DISPOSIGOES FINAIS

Art. 12 O descumprimento das normas estabelecidas nesta Resolugdo podera resuitar em
sangoes administrativas, sem prejuizo das demais responsabilidades civis e penais

cabiveis.

Art. 13 Esta Resolugao entra em vigor na data de sua publicacao.

Caapora, 31 de julho de 2025.
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ISABELA NAZARIO OLIVEIRA SANTOS
Presidente
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RESOLUCAO N® 002/2025

Dispdc sobrc a implementagio de medidas
internas  de  protegio dc  dados pessoais,
scguranga da informagdo ¢ adcquagdo a Lei
Geral de Protegdo de Dados Pessoais - LGPD,
no ambito do Instituto de Previdéncia Social dos
Servidores Municipais de Caapora — IPSEC,
bem como o atendimento ds diretrizes do Pro-

Gestio.

A Presidente do Instituto de Previdéncia Social dos Servidores
Municipais de Caapora — IPSEC, no uso de suas atribuigoes
legais, com fundamento na Lei Geral de Protegdo de Dados
Pessoais — Lei n° 13.709/2018 e em atendimento ao Pro-

Gestao,
RESOLVE:

Art. 1° Aprovar a Politica de Seguranca da Informagdo e
Protegio de Dados do IPSEC, conforme Anexo desta
Resolugio.

Art. 2° Todos os servidores, estagidrios, conselheiros €
prestadores de servigo tem O prazo de 30 dias, apds a
publicagdo, para aderirem expressamente a esta Resolugdo.
Art. 3° Esta Resolugio entra em vigor na data de sua

publicagdo.

Caapord, 31 de julho de 2025.

ISABELA NAZARIO OLIVEIRA SANTOS
Presidente

ANEXO UNICO
CAPITULO I — DISPOSICOES GERAIS

Art. 1° A presente Resolugdo tem por objetivo instituir e
regulamentar as medidas internas para a protegao de dados
pessoais e seguranga da informagio, com vistas & adequagdo do
IPSEC a4 LGPD e ao cumprimento das diretrizes do Pro-
Gestio.

Art. 2° Ficam estabelecidos como principios basicos da
Poljtica de Seguranca da Informagao e Protecdo de Dados do
IPSEC:

I — Confidencialidade: Garantia de que as informagdes sob a
guarda do IPSEC sejam acessiveis apenas a pessoas
devidamente autorizadas.

II - Integridade: Assegurar que as informacdes e os métodos de
processamento permanegarm exatos e completos.

Il - Disponibilidade: Garantir que as informagdes estejam
acessiveis aos usudrios autorizados e partes interessadas,
conforme suas necessidades.

CAPITULO II - AMBITO DE APLICACAO

Art. 3* A Politica de Scguranca da Informagdo do IPSEC
abrange:

I - Todos os servidores cfetivos, comissionados ¢ temporarios.
11 — Prestadores de servigos terceirizados e fornecedores que,
no excrcicio de suas atividades, tenham acesso a dados
pessoais ou informagdes sob responsabilidade do TPSEC.

https:IMww.diariomunicipal.com.br/famup/materia/ABABBF46l9chf458a1452497360f31 bfbea510059dc0f458a1452497a6

0f31bfbea51005
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Art. 4° Lsta Politica aplica-se aos seguintes orgdos e fungoes
no ambito do IPSEC:

1 — Presidente: Responsavel pela gestio geral da Politica de
Scguranga da Infonnagdo ¢ adequagio a LGPD.

11— Dirctor Administrativo-Financeiro:  Encarregado  de
implementar ¢ fiscalizar o cumprimento das normas financeiras
relacionadns @ seguranga da informagio.

M~ Divctor de Previdéncia ¢ Atudria: Responsavel pela
protegiio ¢ sepurangn dus informagoes relacionadas a concessiao
de benetlcios ¢ demais dados previdencidrios.

IV — Procurndor Autdrquico: Competente para analisar
questoes jurfdicas ligadas ao tratamento de dados pessoais e
emitiy pareceres legais em conformidade com a LGPD.

V - Chefe do Departamento de Assessoria de Processos:
Encarregado  de zelar pela integridade dos processos
administrativos, asscgurando o tratamento adequado das
informagdes sensiveis.

VI — Chefe do Departamento de Informatica: Responsavel pela
implementagdo técnica das medidas de seguranga digital,
incluindo sistemas de protegdo de dados € monitoramento de
acessos.

CAPITULO III — RESPONSABILIDADES E NORMAS
PARA SEGURANCA DA INFORMACAO

Art. 5° Os servidores e prestadores de servigos do IPSEC
deverdo:

I — Manter sigilo sobre as informagdes as quais tenham acesso,
respeitando as politicas de confidencialidade.

II' — Tratar dados pessoais de acordo com os principios
estabelecidos na LGPD, garantindo a legalidade, necessidade,
finalidade e transparéncia.

[Tl — Relatar imediatamente qualquer incidente de seguranca da
informagdo ao Chefe do Departamento de Informatica.

TV — Utilizar as ferramentas de seguranga disponibilizadas pelo
IPSEC, como sistemas de autenticagdo, criptografia e controle
de acessos, conforme orientagdo da area de informatica.

Art. 6° Fica vedada a utilizagio de dispositivos pessoais para o
armazenamento de dados sensiveis do TPSEC, devendo todas
as informagdes serem armazenadas exclusivamente nos
servidores institucionais.

Art. 7° O Chefe do Departamento de Informatica devera:

I — Implementar sistemas de controle de acessos, garantindo
que apenas os servidores e prestadores autorizados tenham
acesso a dados pessoais.

II — Monitorar e auditar periodicamente o uso das informagdes,
reportando qualquer irregularidade ao Presidente.

IIl — Manter backups regulares e seguros de todas as
informagdes do IPSEC.

CAPITULO IV - TRATAMENTO E PROTECAO DE
DADOS PESSOAIS

Art. 8° O tratamento de dados pessoais no 4mbito do IPSEC
devera observar os seguintes requisitos:

I — Obtengao de consentimento expresso do titular dos dados,
quando necessario.

II — Respeito a finalidade para a qual os dados foram coletados.
III — Adogao de medidas para assegurar a exatiddo dos dados.
IV — Garantia de anonimizagdo dos dados, sempre que
possivel.

Art. 9° Os titulares de dados pessoais poderdo, a qualquer
momento, solicitar ao IPSEC:

I — Confirmagio da existéncia de tratamento de seus dados.

IT - Acesso aos dados pessoais armazenados.

I — Corregao de dados incompletos, inexatos ou

desatualizados.
IV - Eliminagdo de dados desnecessarios ou excessivos.

CAPITULO V - PUBLICACAO E MONITORAMENTO
Art. 10 A Politica de Seguranga da Informagio ¢ Protecio de
Dados devera ser publicada no site institucional do IPSEC,

garantindo a transparéncia e o facil acesso as suas disposigoes.

https:/www.diariomunicipal.com.br/famup/materia/ABABBF 46/9dc0f458a1452497a60131bfbea510059dc0f458a1452497a60f3 1bfbea51005
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Art. 11 O IPSEC deverd promover treinamentos pard 08

servidores ¢ prestadores de scrvigo acerca das préticas de
protegiio de dados ¢ segumngn da informngdo.

Art. 12 A conformidade com a Polltica de Seguranga da
Informagiio serd monitorada pelo Chefe do Departamento de
Informatica. com o suportc do Procurador Autdrquico, ¢ os
relatorios de conformidade seriio submetidos uo Presidente

scnmcstralmente.

CAPITULO VI — SANCOES E DISPOSICOES FINAIS

Art. 13 O descumprimento das normas cstabelecidas nesta
Resolugdo poderd resultar em sangdes administrativas, sem
prejuizo das demais responsabilidades civis e penais cabiveis.

Art. 14 Esta Resolugio entra em vigor na data de sua

publicagdo.
Caapora, 31 de julho de 2025.

ISABELA NAZARIO OLIVEIRA SANTOS
Presidente
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